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Checklista - grundldggande cybersakerhet

Organisatoriska sdkerhetsatgarder Ja Nej Inte tillrackligt

Behdrigheter (las, skriv, ingen)

Lagring (veta var, hur, vem ansvarar)

Séakerhetskopia (rutin)

Dela (kanslig, affarskritisk, publik)

GDPR (kunskap om)

Utbildning (SME sakerhetsskyddsamordnare)
samt olika utbildningar for personalen i
cybersakerhet

Policys (informationshantering)

Dataskyddsombud (DPO)

Medvetenhet

Forstaelse for effekterna for foretagets
cybersakerhet (eller brist darav) t.ex., kostnader,
regelbrott, kundkredibilitet osv.

Om férdelarna med att investera i cybersakerhet
som en konkurrensfordel.

Om de vanligaste riskerna och tillvagagangsatten
t.ex. sarbarheter i vardekedjor.

Om de vanligaste och enklaste atgarderna som
jag som enskild person eller féretag kan géra
som minskar riskerna att bli utsatt for digitala
brott.

Kunskap

Om digitala hot och dess konsekvenser.

Om de vanligaste satten och tillvdgagangsatten
kopplat till digitala brott, t.ex. phishing och
ransomware attacks.

Om de enklaste och mest effektiva atgarderna for
att minska risken for att bli utsatt for digitala brott.

Om relevant lagstiftning samt kraven som stélls
pa verksamheten nar det kommer till
cybersakerhet.

Om kontinuitetshantering for att uppratthalla
verksamheten oavsett handelse.

Aktiviteter

Skaffa praktiska fardigheter i att sékra natverk,
hantera slutpunkter (endpoints), och
atgardshantering.

Genomféra de enklaste och effektivaste
atgarderna for att minska riskerna for digitala
brott, t.ex. se 6ver och administrera behérigheter.

Agera pa ett sadant satt sa att risken for att bli
utsatt for digitala brott minskas kraftigt samt vidta
enkla atgarder for att minska effekten av at ha
blivit utsatt fér ett genomfort brott.

Genomféra grundlaggande
informationsklassningar och riskanalyser.

Kontinuitetshantering for att uppratthalla
verksamheten oavsett handelse.

Atgérdsplan om ni drabbas av
it-intr&ng, digitala brott och bedragerier

Atgérder vid eventuell incident, vilka atgarder ska
utféras av anvandare respektive
tjansteleverantor.
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Tekniska sakerhetsatgéarder

Ja

Nej

Inte tillrackligt

Hardvara

Loésenord (starka, unika, 16senordsfras)

Kryptering (Bitlocker), krypteringstjanst som har
aktiverats pa samtliga datorer

Uppdatering (enheter, sdkerhetsuppdatering)

Tvafaktorsautentisering (sa fort méjlighet finns)

Support (outsourcing, anstalld)

Utbildning (nar man har IT-support)

Kunskapsinhamtning (sjalvlarande)

Antivirusskydd pa anstélldas mobiltelefoner

Mjukvara

Appar (fran godkanda platser)

Antivirusprogram (schemalaggning)

Uppdatering (alla program, sékerhetsuppdatering)

Tvafaktorsautentisering (sa fort méjlighet finns)

Loésenord (starka, unika, 16senordsfras)

VPN (server, mjukvara) VPN-l6sning som sakrar
datatrafiken for anstéllda som arbetar fran andra
platser an féretagets lokaler

Support (outsourcing, anstalld)

Kunskapsinhamtning (sjalvlarande)

Sakra digitala plattformar, webbsidor och
betalningsldsningar.

Natverk

Loésenord (starka, unika, 16senordsfras)

Router (total kontroll, hos internetleverantor)

Uppdatering (enheter, sdkerhetsuppdatering)

Brandvagg (aktiverad, konfigurerad)

Publika natverk (policy)

Gastnatverk (WiFi)

Support (outsourcing, anstalld)

Kunskapsinhamtning (sjalvliarande)

Molntjénster

E-tjanster (etablerade molntjanster)

E-post (etablerade e-posttjanster)

Digital brevlada (Kivra, myndighetspost)

Tva- eller multi-faktorautentisering (sa fort
mojlighet finns)

Avtal (incidenter, vem ansvarar for atgarder)
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Utbildning

Ja Nej Inte tillrackligt
Har ni idag utbildning for er
personal i cybersakerhet eller
informationssakerhet?
Om Ja, beskriv kort vad dessa
innehaller och vilket format de har

Introduktion/ Fortsattnings- | Avancerad niva

grundldggande niva

Hur manga av era anstallda har
behov av de olika nivaerna av
utbildning i cybersakerhet?
Ange ungefarligt antal.

Behover ni inriktad utbildning mot
en specifik malgrupp (t.ex.
upphandlingsansvariga, chefer)?

Beskriv vilka.

Ett par timmar | En dag Flera dagar | Langre
Vilken arbetsbelastning far
utbildning medféra?

Platsbunden WEB-baserad | Online med | Helt online,
med fysiska moment i sjalvstudier
traffar realtid

Vilket format skulle ni vilja ha
utbildning i? Flera val ar méjliga.

Svenska Engelska
Vilket sprak foredrar ni att
undervisningen ges pa?

Svenska Engelska
Viket sprak foredrar ni gallande
kursmaterial?

Ja Nej
Ar det viktigt att era medarbetare
kan arbeta i egen takt och efter
egen plan?

Ja Nej
Ar det viktigt att era medarbetare
far prova vad de kan i kurserna?

Ja Nej
Ar det viktigt for er att ni kan
anvanda egna fallstudier i
kursen?

Ja Nej
Ar det 6nskvart att organisera
studiegrupper av egna anstallda?

Ja Nej
Ar det dnskvart att era egna
experter kan medverka i
utbildningen?

Ja Nej
Ar det viktigt att ni/era
medarbetare kan paverka
kursinnehallet?
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Ja Nej
Ar det viktigt att era medarbetare
far repetition och uppdatering av
kursinnehall efter kursslut?

Ja Nej
Skulle det tiliféra ndgot om
utbildningen avslutades med ett
test och certifikat?

Ja Nej
Ar det dnskvart med formella
poang som HP/ECTS?

Ja Nej

Ar det viktigt for er att era
medarbetare slutfor paboérjad
utbildning?




